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Das betrifft auch Sie:
(Private) Internet und E-Mail-Nutzung am Arbeitsplatz

Welche Rechte und Pflichten haben Geschaftsflhrer, IT-Security Manager,
Datenschutzbeauftragte, Betriebsrate und Mitarbeiter?

Brauchbare pragmatische Losungen!

Jurgen Dagutat

Mitglied der Geschéftsleitung, Aurenz GmbH
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Internet und E-Mail am Arbeitsplatz

Dienstliche und private Internetnutzung PrivaiKategorien

2.893:11 271:01
Stunden 517:23 Stunden
2909 Stunden 9%
/ 18% 630:45
ﬂ\ Stunden

22%

s

239:24_/

Stunden
10%

231:31
Stunden
Stunden 8%
71%

Private Internetnutzung ™ Dienstliche Internetnutzung

B Shopping ™ Privates Networking ® Sonstige ® Spielen/Wetten © Sport Erotik

v v

3,2 Stunden pro Wocheé
18 Tage Arbeitszeitausfall pro Jahr und Mitar begi't
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Internet und E-Mail am Arbeitsplatz

=S Logkiles

Pikante Affare in der Arbeitsagentur
-
Sex-Tratsch per E-Mail A B b
1530 | www bluray-disc.de 3 Unterhaltung/Freizeit
... und die ganze Behdorde liest mit 1531 /a.images. blip_tv 2 Dienstlich
1532 | biwifo.nrw.verdi.de 1 Dienstlich
VON JORG VOLKERLING 1533|img idealo com 4 Dienstlich
B 1534 thelinuxbox org 1 Dienstlich
Nurnberg - Es ist so peinlich. Und alle sprechen dariiber! I rrinamesnaeIas 7 [Erotik =
1536 www muffin-welt de 1 Dienstlich
Zwei Angestellte in der Zentrale der Nurnberger Bundesagentur fur Arbeit 1537 secure. myspace.com 1 Dienstlich
(BA) tauschten sich per E-Mail (ber ihre Sex-Erlebnisse aus. 1538 www.ilyakenzikeyev.de 1 Dienstlich
1539 blip.tv 1 Dienstlich
- Ay S . 1540 nt3.ggpht.com 2 Dienstlich
Dann beging die eine den verhéngnisvollen Fehler: ‘ 1641 stats buveeliads.com 1 Dienstich

Sie klickte als Empfanger den E-Mail-Verteiler ihrer ganzen Abteilung an.

Und die Kollegen schickten die Sex-Beichte
weiter, an Freunde, Verwandte, Bekannt:

Die
ungewollte

Offenbarung

[ <1~ Privater Modus

G- R T ey

Firefox wird keinerlei Chronik fiir diese Sitzung anlegen

1 DSOS —

Im privaten Modus wird Firefox keinerlei Chronik anlegen. Das beinhaltet besuchte o s
Seiten, Sucheintrage, Download-Chronik, Formulardaten, Cookies und temporare Echte Nylons
Internetdateien. Allerdings werden alle Lesezeichen, die Sie anlegen, oder Dateien, die
Sie herunterladen, beibehalten.

Um den privaten Modus zu beenden, wihlen Sie Extras > Privaten Modus beenden, oder
beenden Sie Firefox.

@ wahrend auf diesem Computer keine Spuren Ihrer Browserchronik gespeichert werden,
kann Thr Internetprovider oder Thr Arbeitgeber trotzdem nachverfolgen, welche Seiten Sie
besuchen.

Weitere Informationen

Private Modus Webseiten

© aurenz GmbH | D-73230 Kirchheim unter Teck | Alle Rechte vorbehalten. 3
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Internet und E-Mail am Arbeitsplatz

Personlichkeitsprofile

_| Unbenannt - Editor A =N

Datei Bearbeiten Format Ansicht ?
.06.2008 13:58 aurenz\m. musterman W dex. php?id=2420&sess*ionLanguage=de&sessi0| -
.06.2008 14:59 aurenz\s. saeufer al ker.de/images/nav/n0ldown_hi.gif
.06.2008 15:00 aurenz\p. beispiel /
.06.2008 15:00 aurenz\h. hase
.06.2008 22:02 aurenz\g.geier 2 . /jquery.cycle.all.pack. js
.06.2008 15:02 aurenz\r. sucher £ s.com/ga. js
.06.2008 15:04 aurenz\m. knausri hu . de =
.06.2008 15:04 aurenz\s.muczenski de/www. schuldenfalle. de
.06.2008 22:06 aurenz\j.bond e/siteGlobals/styleBundles/Components/Images /Bl
.06.2008 15:07 aurenz\g.geier W /sys_cpanel/images/bottombody. ;{'pg
.06.2008 00:10 aurenz\s. chef www. insolvenzverwalter.de/standorte/greifswald.gif
.06.2008 08:10 aurenz\s. chef www. cdu. de/
.06.2008 00:10 aurenz\k. adenauer www. cdu. de/images/134 /051130-b-spenden-134. jpg
.06.2008 07:14 aurenz\l.quelle pww. otto. de/is-bin/INTERSHOP. enfinity/wFS/Otto-ottoDe-Site/d «

m »
. J
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Rechtliche Rahmenbedingungen (1/2)
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Rechtliche Rahmenbedingungen (2/2)
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Telekommunikationsgesetz, TKG
AFernmeldegeheimnis, A /88 ff. TKG

Grundrechte

Informations- und Kommunikationsdienste-Gesetze ARecht auf informationelle

ATelemediengesetz, TMG

Tarifvertrage, Betriebsvereinbarungen
ASchutz personenbezogener Daten

BGB, StGB
AFrsorgepflicht des Arbeitgebers,
A %611, 242 BGB
ABriefgeheimnis, A 202 StGB
AAusspahen von Daten, A 202a StGB

© aurenz GmbH | D-73230 Kirchheim unter Teck | Alle Rechte vorbehalten.

Selbstbestimmung
AArt.2 Abs.1i.V.m. Art.1 Abs.1 GG
ABrief-, Post- und Fernmeldegeheimnis
Art. 10 GG

Lohnsteuerliche Beurteilung der Vorteile fir den

Arbeithehmer

AVorteile des Arbeitnehmers aus der privaten Nutzung
betrieblicher Personalcomputer und
Telekommunikationseinrichtungen bleiben
einkommensteuerfrei A 3 Nr. 45 EStG

Bundesdatenschutzgesetz
ASchutz personenbezogener Daten

Betriebsverfassungsrecht
AUberwachungsrecht, A80 | Nr.1 BetrVG
AMitbestimmungsrecht, A87 | Nr. 6 BetrVG
Alnformationsanspruch, A 280 I, 111 BetrVG
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Entwurf eines
Gesetzes zur Regelung des Beschiéftigtendatenschutzes
Vom ...
Der Bundestag hat das folgende Gesetz beschlossen: « Nutzung von Telefon, E-Mail und Internet (§ 32i): Der Arbeitgeber darf - insbe-
sondere zur Gewahrleistung des ordnungsgemaien technischen Befiriehs, zu Ab-
Artikel 1 rechnungszwecken sowie zu Zwecken der Leistungs- und Verhaltenskontrolle die

MNuizung von Telekommunikationsdiensien am Arbeitsplatz im erforderichen Malt
Anderung des Bundesdatenschutzgesetzes kontrollieren. Dabei sind die berechtigten schutzwirdigen Interessen des Beschéaf-

) tigten zu beachien. Die Inhalte von Telefonaten sollen einem besonderen Schutz
Das Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom 14. Januar

2003 (BGBI. 1 S. 66), das zuletzt durch Artikel 1 des Gesetzes vom 14. August 2009 unterliegen.
(BGBI. | S. 28141) geéndert worden ist, wird wie folgt geéndert:
Eine Sonderregelung zur erlaubten privaten Nutzung von Telekommunikations-

diensten des Arbeitgebers enthalt der Gesetzentwurf nicht. Es bleibit insofern bei

1. Die Inhaltstibersicht wird wie folgt geandert: o
der geltenden Rechtslage nach dem Telekommunikationsgessiz.

a) Nach der Angabe zu § 31 wird folgende Angabe eingefigt:
Zweiter Unterabschnitt

Datenerhebung, -verarbeitung und -nutzung fiir Zwecke des Beschaftigungsverhalt- Beispiel:
nisses"”. Ist die Mutzung des Internets nur zu beruflichen Zwecken erlaubt, soll der Arbeit-

geber das Nutzungsverhalten des Beschaftigten ohne Anlass nur stichprobenhaft
kontrollieren darfen, z.B. um fesizustellen, ob verbotens Inhalte aufgerufen wer-
den.

b) Die Angabe zu § 32 wird durch die folgenden Angaben ersetzt:
.§32  Datenerhebung vor Begrindung eines Beschaftigungsverhaltni
§32a Arztliche Untersuchungen und Eignungstests vor Begriindung ei
Beschaftigungsverhaltnisses

Fazit: Die gestattete Privatnutzung von Firmentelefon, -E-Mail-Account und -Web-Zugang wird nicht geregelt. Ganz im
Gegenteil. Der Gesetzentwurf spaltet diese Frage komplett aus. Damit ist flr diesen wichtigen Bereich weiterhin
Rechtsunsicherheit gegeben, obwohl diese Fragen seit Jahren diskutiert und unterschiedlich beantwortet werden. Die alte
Forderung des Privatnutzungsverbots, um dem Konflikt aus dem Weg zu gehen, sto3t praktisch auf grof3e Schwierigkeiten,
weil viele Unternehmen im Verbot keinen fairen Umgang mit Beschaftigten sehen.
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ADi e Arbeitnehmer sollten umfassend dar¢ber informiert w
Arbeitsplatz nutzen dirfen und auf welche Weise der Arbeitgeber die Einhaltung der Nutzungsbedingungen
kontr oBITKOM r t i .

ADer Umfang der privaten Nutzung, ihre Bedingungen sowie
eingehalten werden, missen i am sinnvollsten durch Dienstvereinbarung oder -anweisung i unter Beteiligung des
Personalrats ei nde wandeybeguetnagefier DatenscbhutzdBaderiiWirttemberg

ADa der Arbeitgeber ein berechtigtes Interesse daran hat
dienstlichen Bereich, sondern auch bei der privaten Nutzung des dienstlichen Internet-Zugangs zu unterbinden,

kann er die private Nutzung an bestimmte Bedingungen hinsichtlich des Zeitrahmens, der zugelassenen Bereiche

und regel m2Cig durchzuf ¢ hrBunddsbeaufilagtertfir Ddtenscmutzkimde pf en é i .
Datensicherheit

Alm Auftrag von Pricewat eEnmid23§ bakoschotebeasiftragte der 1e000tgréRteh N S
deutschen Unternehmen. Die Privatnutzung von dienstlichen Kommunikationseinrichtungen ist ein Dauerthema in

der Datenschutz-und arbeitsrechtlichen Fachliteratur. Grundsatzlich sollte aus Griinden der Rechtssicherheit in

jedem Unternehmen eine ausdr¢ckliche Regelung zur Zul 2ss
Datenschutz News: Datenschutz Berater Kongress 2011
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Freiburger Oberhiirmsss~*--

el " wad
: . : Telefanirrel
Privates Surfenun Bijre p erben, ot S0 E2 m!:nu gehien et Minwten

- ]“H::“Lmﬂ-&lﬂm am .-\THQM!.}T:H

'El'ﬂ‘ﬂﬂ b surl agrpest. e

m <o nease Oitgf2n ArDe et
21 b Tone & 1

r

W AT ot s s oo =34 o iy

8
’
Onlin

Privat surfen am Arbeitsplats

Bis zu 100 st Arbej

- unden pro Jahr sind erlaypt “"¢tsrecht

Privates Surfen am Arbeitsplats : Arbeitszeitklau

st eeloube, ab wamn ‘r‘:"“'” Ku"“;::t:'h viulen dustschon Firmen Mitag, poss —+ -

AnQestoio drfor pro toke s~ Arbeitszeitigpsy,

TN . hi .

‘wlh{ IRA: Daes ist The Recht 'lYantm"'“m" f'l'-'ll'l’en.durdll Privates Surfen iy Inter, S
5 ; ‘ . net - wag ¢
ekl e i Job kein Kindigungsgr und Die Maglichkes der Intey, efe
Internet-Surfen mm & . < eaten Zowecken am Mittlerwele gy oo M MNetUtzyng oo

n Surfen im Intermet 20 pri iz die tanda’daut:st> 9ehdirt in viglen
Dt rechtlertigt micht xmanssihufls d SStattinT minss b e,
"ﬁ""ﬁmmmwwhmm‘" i
Mitarbeiter peensgradische Seiten aufruft. S
X Mitarbeites 2 Asbitsplitx ‘l“." hmr-li(‘;“m_u i M v u‘f&. Oty
M'“f(:u Zlueduu. paclitfertigt das zicl zmEs] Wiso BT822 20 g
“‘:&:*\- Kntnhplu: l"";:":;{:‘:..)‘::l-hlh in Mz
abeits gesichin (LAG - e
= "l‘;l:fl?h):\ul::‘c‘\v:\"ﬂt'.llh(hlﬁ‘\|‘m{"\ ?::ﬁlx:ﬁ Private E-Mails sing Kiindi
e e o omemeanerafische S8
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Mach § 87 I Nr. 1 BetrVG hat der Betriebsrat ein Mitbestimmungsrecht bei di wenden: Arbsitnenmer dki::;:g?nm'q'bﬂmm o At
Ordnung des Betriebes und des Verhaltens der Arbeitnehmer im Betrieb. Da 2;:?;";:!1 beleltnisren spap :u'u'nr;:.‘mﬁ surfen ger s, ur;ng
mit dem Internet-Zugang. Dem entsprechend muss sich der Arbeitgeber be Kindigung, rechnen - ypg Im sehlimmsten PSRN it dem Toen

Betriebsrat abstimmen und eine Betriebsvereinbarung schlieen.
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Handlungsempfehlung 1: Kontrolliertes Verbot

dlll' enz

SOFTWARE & CONSULTING

Mitarbeiterauswahl

Mertens, Paul {ID: 1)

Optionen verbergen

Suche

Darstellung | Kompakt

“Abwa

[JAusgeblendete Ziele anzeigen

Aufwart

beiten

Anzeige Internetsurfen und E-Mails v | nur > 1 Minute v : . 10 Ziele pro Seite v
| 2wl 1 Aufrufe o/ V
| ®www.windscheid.de 10 1:31:13 X
s www.thyssenkrupp-aufzuege.de S 0:52:50 X
| ®www.schindler.de S 0:44:09 X
®www.schmitt-aufzuege.de 4 0:38:36 X
=www.onlinewetten.de 3 0:42:58 X
17.11.09 11:03 www. onlmewenen de 21 Klick(s) 0:13:49
19.11.09 09:24 Www.onli 23 Klick(s) 0:15:03
| 24.11.09 15:16 ——mmm 22 Wick(s) 0:14:06
®www.vgt-az. de 3 0:26:08 X
‘ * www.siemens.de 3 0:26:14 X
@« www.haushahn-aufzuege.de 3 0:23:32 X
| =@aurenz.de 3 1M X
10.11.09 11:03 info@aurenz.de 147 k&
12.11.09 09:24 datenschutz@aurenz.de 79S ke
25.11.09 15:16 vertrieb@aurenz.de 315 ke
= www.vfa-interlift.de 2 0:26:39 X
| *0: Daver | *V: Volumen
] 123456 2>
v I D

‘ Liste exportieren als: [ PDF

© aurenz GmbH | D-73230 Kirchheim unter Teck | Alle Rechte vorbehalten.

9l Das Verbot muss tiberwacht
werden

1 Ein progressiver
Strafenkatalog muss
aufgestellt werden

1 Strafen muissen vollzogen
werden

10
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Handlungsempfehlung 2: Trennung von Dienst und Privat

1l Klare Trennung von Dienst
und Privat

1 Einhaltung des TKG

91 Uberprifung der getroffenen
Regelungen

© aurenz GmbH | D-73230 Kirchheim unter Teck | Alle Rechte vorbehalten. 11
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Handlungsempfehlung 2: Trennung von Dienst und Privat

Mehrwerte

ail der Telekom - Ihre kostenlose E-Mail-Adresse @t-online.de - Mozilla Firefox

Sie lassen es nach Ihren Vorstellungen R R e
F -Mail der Telkom - Thve kostenlose E-tak-. | + |

mit klaren Regeln fir alle zu P I O

e

Privat bleibt privat “reeen P onine o] Bty IR

Home Downloads Einkaufswelt t-online.de Shop DSL, Mobil & Dienste  Hilfe & Service  Ratgeher A-Z

Elndeutlg defl nlerte Prozesse Entertain  Internet & Telefonie  Mobil & Handy ~ E-Mail ~ Speicherplatz ~ Fotoservice  Sicherheit = Software  Homepages & Shops

Freemail = Freemail Premium  E-Mail Basic  E-Mail Paket Adressbuch  De-Mail-Adresse

Date nSCh UtZ ko nfo rm e Sie sind hier: DSL, Mobil & Dienste > E-Mail
M ISS b rau Chsaufd ecku ng Freemail @t-online.de der Telekom

Meine Dienste

E-Mail @ t-online.de
Jetzt kostenlos einrichten

Sichere und seriése E-Mail -
gratis fiir alle

- Problemlose E-Mail-Archivierung e
= Entlastung der IT v I:Ube;swchthcrerrlDesigL a:
- WebFox als Managementinstrument 0°€ -

EPP Fotoservice
| Telefonbiicher
Freemail & Freemail Premium E-Mail Basic & E-Mail Paket @ eBay
E-Mail fiir alle E-Mail fur Telekom Kunden Wetter
. ¢ = 5 Berlin, 5°C
v Gratis-E-Mail-Adresse — auch ohne Internet-Zugangstarif der v Gratis-E-Mail-Adresse= exklusiviir Kunden mit Internet- il
Telekom Zugangstarif der Telekom 8| ‘Amazonde
v TUv-zertifizierter Spam- und Virenschutz v TU ter Spam- und Virensthite
v Valler Komfort und héchste Benutzerfreundlichkeit im E-Mail v Voller Kemfort und hichste Benutzerfreundlichkeiting  Dienstliche Internetnutzung o
Center Center v Private Int
v Auch auf dem Handy optimal zu nutzen v SMS, MMS, Fax und echte Postkarten direkt aus dem Private E.Mal zcheck =
v Alte E-Mail-Postfacher einfach in Ihrem E-Mail Center einsammeln Narzanden
v Adresshuch und Kalender integriert v Reduzierte Werbung Surfguthaben B
v Auch auf dem Handy optimal zu nutzen v Zeitmanagement
v Alte E-Mail-Postfacher einfach in Ihrem E-Mail Center —— wv——
Offnen 028 [
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Handlungsempfehlung 2: Trennung von Dienst und Privat

Stichprobenauswertungen

- URL

- Anzahl der Aktivitaten

- Dauer der Nutzung

_ MaX. 10% Stichprobe Stichproben fiir Oktober 2011

Angemeldet als: Superuser 1 Mitarbeiterauswahl

[7(1) v|

Pascwiérter Sndern Abmelden

| 2(0)

Optionen verbergen

# Technische Einstellungen
# Grundeinstellungen Suche [TABwarts | | Aufwart:

= Auswertungen Darstellung Kompakt v [JAusgeblendete Ziele anzeigen
Stichproben
Stichproben gesamt
Summenauswertun
Aufbuchzes

Anzeige Intemetsurfen und E-Mails v nur > 1 Minute v 10 Ziele pro Seite v

Ziel Aufrufe o/Vv

w.telekom.de 10 1:31:13 X

23]

w.nokia.de S 0:52:50 X

.samsung.com S 0:44:09 X

h aftl i C h apple.com 4 0:38:36 X
3 o0:42:58 X

=www.onlinewetten.de

£ 07.10.11 11:03 w o

# Lizenz 17.10.11 09:24
21.10.11 15:16 ww

21 Kick(s) 0:13:49
23 Klick(s) 0:15:03

o W d 22 Wick(s) 0:14:06
swww.t-systems.de 3 0:26:04 X
#www.htc.com 3 0:26:14 X
s www.microsoft.de 3 0:23:32 X
= @aurenz.de 3 1mM8 X
10.10.11 13:05 info@aurenz.de 147 k&
14.10.11 08:37 datenschutz@aurenz.de 795 k&
24.10.11 10:59 vertrieb@aurenz.de 31S ke
swww.hp.com 2 0:26:39 X
- = faicii /
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WebFox Mall

- Keine Up- und Downloads

von Dateianhangen ' web i
- Private E-Mail-Provider kbnnen

nicht tber Webbrowser | ) WebFox InfoBox E-Mail-Arbieter wahlen
- Eitte wihlen Sie in der Auswahlliste den

au fg e r ufe n We rd e n ( B I ac kI I St) E-Mail-Anbieter aus, Ober den Sie Thre -

private E-Mail-Korrespondenz E-Mail-anbieter: T-Onling b
H H durchfiihren, Eitte halten Sie Thre E-Mail- Tund 1
- Integriertes Zeitmanagement heksse U Pasont for i e
Anmeldung bereit, Wenn Thr E-Mail- Arcor
H Anbieter nicht in der Liste aufgefiibrt ist, F t

bleibt erhalten Eeeret i
Anbister- in der Auswahlliste aus, Bitte Googlermail
klicken Sie anschliefend auf -Wieiter-, Lycos—Premium

Synserver

YWeb.de

Sonstiger E-Mail-Anbister

alrenz

SOFTWARE & CONSULTING
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Public
DA
S

Bezirk

Unterfranken

Small/Medium
Steiff

BKK Pfalz

Diie freundliche Familienkasse

N

KELLER

MaB8stab fir reine Luft
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Large

AOK systems

L]
& sparkasse Niirnberg

WMIEDION’

www.medlion.de

s
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