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Das betrifft auch Sie:  

(Private) Internet und E-Mail-Nutzung am Arbeitsplatz 
 

 
Welche Rechte und Pflichten haben Geschäftsführer, IT-Security Manager, 
Datenschutzbeauftragte, Betriebsräte und Mitarbeiter? 

Brauchbare pragmatische Lösungen! 

 

 
Jürgen Dagutat 
 
Mitglied der Geschäftsleitung, Aurenz GmbH 
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3,2 Stunden pro Wocheé 

18 Tage Arbeitszeitausfall pro Jahr  und Mitarbeiteré 

Dienstliche und private Internetnutzung Privat-Kategorien 

2.893:11
Stunden

29%

7.251:46
Stunden

71%

Private Internetnutzung Dienstliche Internetnutzung

271:01
Stunden

9%

630:45
Stunden

22%

953:06
Stunden

33%

231:31
Stunden

8%

289:24
Stunden

10%

517:23
Stunden

18%

Shopping Privates Networking Sonstige Spielen/Wetten Sport Erotik

Internet und E-Mail am Arbeitsplatz 
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E-Mails Log-Files 

Webseiten  Private Modus 

Die 
ungewollte 

Offenbarung 

Internet und E-Mail am Arbeitsplatz 
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Persönlichkeitsprofile 

Internet und E-Mail am Arbeitsplatz 
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TKG 

Ä 109 TKG 
 

Ausnahme: 

1. Abrechnungszweck 

2. Gefahr im Verzug 

3. Einwilligung 

PRIVAT VERBOTEN 

In Abhängigkeit: 

1. Verhältnismäßigkeit 

2. Interessensabwägung 

BDSG 

Ä 28 Abs. 1, Nr. 1, 2 BDSG 
 
Ä 32 BDSG 

 
 

PRIVAT ERLAUBT 
(ERLAUBNIS MIT VORBEHALT) 

Rechtliche Rahmenbedingungen (1/2) 
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Tarifverträge, Betriebsvereinbarungen 

Á Schutz personenbezogener Daten 

Lohnsteuerliche Beurteilung der Vorteile für den 

Arbeitnehmer 

Á Vorteile des Arbeitnehmers aus der privaten Nutzung 

 betrieblicher Personalcomputer und 

 Telekommunikationseinrichtungen bleiben

 einkommensteuerfrei Ä 3 Nr. 45 EStG 

 

Telekommunikationsgesetz, TKG 

Á Fernmeldegeheimnis, ÄÄ 88 ff. TKG 

Informations- und Kommunikationsdienste-Gesetze 

Á Telemediengesetz, TMG 

Grundrechte 

Á Recht auf informationelle  

   Selbstbestimmung 

Á Art.2 Abs.1 i.V.m. Art.1 Abs.1 GG 

Á Brief-, Post- und Fernmeldegeheimnis 

   Art. 10 GG 

 

BGB, StGB 

Á Fürsorgepflicht des Arbeitgebers, 

   ÄÄ 611, 242 BGB 

Á Briefgeheimnis, Ä 202 StGB 

Á Ausspähen von Daten, Ä 202a StGB 

 

Betriebsverfassungsrecht 

Á Überwachungsrecht, Ä 80 I Nr.1 BetrVG 

Á Mitbestimmungsrecht, Ä 87 I Nr. 6 BetrVG 

Á Informationsanspruch, ÄÄ 80 II, 111 BetrVG 

 

Bundesdatenschutzgesetz 

Á Schutz personenbezogener Daten 

Rechtliche Rahmenbedingungen (2/2) 
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Fazit: Die gestattete Privatnutzung von Firmentelefon, -E-Mail-Account und -Web-Zugang wird nicht geregelt. Ganz im 

Gegenteil. Der Gesetzentwurf spaltet diese Frage komplett aus. Damit ist für diesen wichtigen Bereich weiterhin 

Rechtsunsicherheit gegeben, obwohl diese Fragen seit Jahren diskutiert und unterschiedlich beantwortet werden. Die alte 

Forderung des Privatnutzungsverbots, um dem Konflikt aus dem Weg zu gehen, stößt praktisch auf große Schwierigkeiten, 

weil viele Unternehmen im Verbot keinen fairen Umgang mit Beschäftigten sehen. 

Beschäftigtendatenschutz 2011/2012? 
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ĂDie Arbeitnehmer sollten umfassend dar¿ber informiert werden, f¿r welche Zwecke sie einen Internetzugang am 

Arbeitsplatz nutzen dürfen und auf welche Weise der Arbeitgeber die Einhaltung der Nutzungsbedingungen 

kontrolliertñ. BITKOM 

ĂDer Umfang der privaten Nutzung, ihre Bedingungen sowie Art und Umfang der Kontrolle, ob diese Bedingungen 

eingehalten werden, müssen ï am sinnvollsten durch Dienstvereinbarung oder -anweisung ï unter Beteiligung des 

Personalrats eindeutig geregelt werdenñ. Landesbeauftragte für Datenschutz Baden Württemberg 

ĂDa der Arbeitgeber ein berechtigtes Interesse daran hat, Missbrauch oder gar strafbare Handlungen nicht nur im 

dienstlichen Bereich, sondern auch bei der privaten Nutzung des dienstlichen Internet-Zugangs zu unterbinden, 

kann er die private Nutzung an bestimmte Bedingungen hinsichtlich des Zeitrahmens, der zugelassenen Bereiche 

und regelmªÇig durchzuf¿hrender Kontrollen kn¿pfenéñ. Bundesbeauftragter für Datenschutz und 

Datensicherheit 

ĂIm Auftrag von PricewaterhouseCoopers befragte TNS-Emnid 230 Datenschutzbeauftragte der 1.000 größten 

deutschen Unternehmen. Die Privatnutzung von dienstlichen Kommunikationseinrichtungen ist ein Dauerthema in 

der Datenschutz-und arbeitsrechtlichen Fachliteratur. Grundsätzlich sollte aus Gründen der Rechtssicherheit in 

jedem Unternehmen eine ausdr¿ckliche Regelung zur Zulªssigkeit und dem Umfang der Nutzung bestehen.ñ 

Datenschutz News: Datenschutz Berater Kongress 2011 

Vielfältige Empfehlungen 
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Gerichtsurteile 
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¶Das Verbot muss überwacht 

werden 

 

¶Ein progressiver 

Strafenkatalog muss 

aufgestellt werden 

 

¶Strafen müssen vollzogen 

werden 

 

Handlungsempfehlung 1: Kontrolliertes Verbot 
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¶Klare Trennung von Dienst 

und Privat 

 

¶Einhaltung des TKG 

 

¶Überprüfung der getroffenen 

Regelungen 

 

Handlungsempfehlung 2: Trennung von Dienst und Privat 
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- Sie lassen es nach Ihren Vorstellungen 

  mit klaren Regeln für alle zu 

- Privat bleibt privat 

- Eindeutig definierte Prozesse 

- Datenschutzkonforme 

  Missbrauchsaufdeckung  

- Problemlose E-Mail-Archivierung 

- Entlastung der IT 

- WebFox als Managementinstrument 

Mehrwerte 

Handlungsempfehlung 2: Trennung von Dienst und Privat 
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- URL 

- Anzahl der Aktivitäten 

- Dauer der Nutzung 

- Max. 10% Stichprobe 

 

Stichprobenauswertungen 

Geschäftlich? 

Handlungsempfehlung 2: Trennung von Dienst und Privat 
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- Keine Up- und Downloads 

  von Dateianhängen 

- Private E-Mail-Provider können 

  nicht über Webbrowser  

  aufgerufen werden (Blacklist) 

- Integriertes Zeitmanagement 

  bleibt erhalten 

 

WebFox Mail 

Handlungsempfehlung 2: Trennung von Dienst und Privat 
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Small/Medium Large 

Bezirk 

 

 

 

 

 

 

Unterfranken 

Public 

Eine Lösung: 


